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Wymagania wstepne

Podstawowa wiedza z podstaw programowania, techniki cyfrowej, przetwarzania sygnatow
multimedialnych oraz umiejetnos¢ pozyskiwania informacji ze wskazanych zrodet, w tym zrédet w jezyku
angielskim.

Cel przedmiotu

Przekazanie podstawowej wiedzy dotyczacej steganografii, znakowania wodnego, szyfrowania
multimediéw, kontroli dostepu do multimediéw, kryptografii kwantowej i zastosowac szyfrowania
kwantowego.

Przedmiotowe efekty uczenia sie

Wiedza:
K1_W12 - Ma pogtebiona wiedze w zakresie uwierzytelniania, autoryzaciji i zasad sterowania dostepem
do systemdéw komputerowych; jest Swiadom konicznosci stosowania polityk sterowania dostepem oraz



ich adaptacji do poziomu ryzyka; zna zasady uwierzytelniania biometrycznego;

K1_W13 - Zna zasady ukrywania danych, tj. kryptografie i steganografie; ma zaawansowana wiedze z
zakresu kryptografii, algorytméw kryptograficznych i ich ograniczen oraz ich znaczenia dla
cyberbezpieczenstwa; ma poszerzona wiedze w zakresie kompresji danych

Umiejetnosci:

K1_UO01 - Potrafi korzystac ze zrddet literaturowych, integrowa¢ pozyskane informacje, ocenia¢ je oraz
dokonywac ich interpretaciji i wyciaga¢ wnioski, w celu rozwiazania ztozonych i nietypowych problemow

w obszarze cyberbezpieczenstwa

K1_UO08 - Potrafi dokona¢ poréwnania roznych rozwiazan technicznych, ocenic je ze wzgledu na wybrane
kryteria uzytkowe, ekonomiczne, ekologiczne, prawne oraz etyczne

Kompetencje spoteczne:

K1_KO05 - Ma swiadomos$¢ znaczenia pracy wtasnej i koniecznosci przestrzegania zasad etyki zawodowej,
jest gotowy do podporzadkowania sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za
wspodlnie realizowane zadania, a takze dbatosci o dorobek i tradycje zawodu

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wyktad - egzamin pisemny, pytanie zamkniete (test)/otwarte,

Laboratoria - na korncowa ocene sktadaja sie: ocena merytoryczna wykonywania zadan laboratoryjnych,
ocenianie ciagte, na kazdych zajeciach (odpowiedzi ustne), bierzaca aktywnos¢ na zajeciach, oceny
uzyskane na sprawdzianach pisemnych, uzyskiwanie punktéw dodatkowych za aktywnos¢ podczas zajec
oraz wyniki zadan do samodzielnej realizacji.

Skala ocen: p<50% : 2.0; pd <50%, 60%) : 3.0; pd <60%, 70%) : 3.5; pld <70%, 80%) : 4.0; p <80%,
90%) :

45;p>=90%:5.0

Zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku
semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w
kazdej formie zajec).

Tresci programowe

Tresci programowe obejmuja, zagadnienia zwiazane z ochrona, analiza,i kontrola dostepu do
multimediow w kontekscie ich bezpieczehstwa. Obejmuja one metody ukrywania informacji w plikach
audiowizualnych, techniki znakowania pozwalajace na identyfikacje zrodta tresci oraz mechanizmy
szyfrowania stosowane w ochronie plikow przed nieautoryzowanym dostepem. Szczegdlny nacisk
potozony jest na metody wykrywania manipulacji i analizy integralno$ci multimediéw, co ma kluczowe
znaczenie w wykrywaniu fatszerstw i zabezpieczaniu danych przed ingerencja,

Dodatkowo w tre$ciach programowych uwzgledniono zagadnienia dotyczace kontroli dostepu do tresci
cyfrowych, obejmujace systemy ograniczajace kopiowanie i rozpowszechnianie multimediow.
Omowione sa takze nowoczesne technologie zabezpieczen, w tym metody kryptograficzne oraz ich
wpltyw na jakos¢ i efektywnos$¢ transmisji danych. Podjeta zostaje rowniez tematyka zaleznosci miedzy
kompresja a bezpieczenstwem tresci, a takze wykorzystania nowoczesnych technik w celu zapewnienia
integralnosci i poufnos$ci multimediow w srodowiskach cyfrowych.

Tematyka zaje¢

1.Ukrywanie informacji w multimediach

* Podstawowe pojecia i cele.

* Metody osadzania ukrytych danych w plikach dzwiekowych, graficznych i wideo.

» Zastosowania ukrywania danych w kontekscie ochrony prywatnosci i zabezpieczen.

» Techniki wykrywania ukrytych danych w multimediach, analiza statystyczna i wizualna.
2. Techniki znakowania multimediéw

* Rodzaje znakowania i ich zastosowania.

» Sposoby osadzania znakéw w réznych formatach multimedialnych.

* Metody usuwania i modyfikowania znakdéw.

* Przyktady atakéw i zabezpieczen znakowanych tresci.



3. Szyfrowanie tresci multimedialnych

» Sposoby zabezpieczania danych audiowizualnych.

* Algorytmy szyfrowania i ich wptyw na jakos¢ tresci.

* Mechanizmy ochrony multimediow podczas przechowywania i transmisiji.
» Wydajnos¢ szyfrowania w systemach dystrybuciji tresci.

» Wpltyw metod kompresiji na bezpieczenstwo zaszyfrowanych plikow.

4. Ochrona dostepu do multimediéw

* Mechanizmy kontroli dostepu i ich rola w zabezpieczaniu tresci.

* Metody ograniczania kopiowania i odtwarzania.

* Przyktady stosowania systemow zabezpieczajacych multimedia.

* Problematyka prywatnosci i ograniczen zwiazanych z ochrona, tresci.

5. Nowoczesne metody ochrony danych multimedialnych

» Wykorzystanie nowych technologii do zabezpieczania informaciji.

* Metody dystrybuciji kluczy i ochrona przed przechwyceniem danych.

* Przyktady zastosowan w komunikacji, chmurze i systemach inteligentnych.

Metody dydaktyczne

Wykiad hybrydowy: wyktad tradycyjny z dodatkiem multimedialnych materiatéw edukacyjnych, wyktady
problemowe - analiza przypadkéw, dopuszcza sie mozliwos¢ zapraszania prelegentow z branzy lub nauki
Laboratorium - zajecia komputerowe.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 78 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 48 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




